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Co je IPv4-mapovana IPv6 adresa? &

ceffff:192.0.2.1

* |Pv6 adresa jako kazda jina
e Pevny prefix : : ffff:0:0/96 + |IPv4 adresa

 Pouziva se pro kompatibilitu IPv6 soketu s IPv4
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Socket API

Jak programovat pro IPv4 a
IPVO zaroven



fd = socket(PF_INET,...)

connect(fd, IPv4addr)

send/recv(fd)
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Ziskat adresu spojeni*

fd = socket(PF_INET,...) IPv4 or IPv6?

connect(fd, IPv4addr)

send/recv(fd)

*napriklad pomoci getaddrinfo(3)
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Ziskat adresu spojeni*

fd = socket(PF_INET,...) IPv4 or IPv6?

connect(fd, IPv4addr)

fd = socket(PF_INET®G,...)

connect(fd, IPv6addr)

send/recv(fd) send/recv(fd)

*napriklad pomoci getaddrinfo(3)
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fd4 = socket(PF_INET,..

bind(fd4, IPv4addr)
listen(fd4, backlog)

cs = accept(fd4, *clPv4add)

send/recv(cs)
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fd4 = socket(PF_INET,..

bind(fd4, IPv4addr)
listen(fd4, backlog)

cs = accept(fd4, *clPv4add)

fd6 = socket(PF_INET®G,...)

bind(fd6, IPv6addr)
listen(fd6, backlog)

cs = accept(fd6, *clPv6add)

l

send/recv(cs) send/recv(cs)
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fd4 = socket(PF_INET,...)

bind(fd4, IPv4addr)

fd6 = socket(PF_INET®G,...)

bind(fd6, IPv6addr)
listen(fd6, backlog)

listen(fd4, backlog)
select([fd4, fd6],...)

cs = accept(fd4, *clPv4add) / cs = accept(fd6, *clPvb6add)

send/recv(cs) send/recv(cs)

l
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&

Kompatibilita IPv6 soketu s IPv4

e Sokety pro IPv6 mohou nekdy pracovat i s IPv4

* Tim lze zjednodusit pridani podpory IPv4 do starych aplikaci
* Aplikace pouziva pouze IPv6 sokety = vidi pouze IPv6 adresy
* Provoz IPv4 je mapovan pomoci IPv4-mapovanych adres IPv6
 Nedochazi k zadnému prekladu paketu
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 Pouzivani kompatibility s IPv4 se nedoporucuje:

- spravne napsané aplikace radeji pouziji dva samostatne sokety

- ani dnes nelze spolehat na univerzalni pritomnost podpory |IPv6
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Kompatibilita IPv6 soketu s IPv4

e Sokety pro IPv6 mohou nekdy pracovat i s IPv4

* Tim lze zjednodusit pridani podpory IPv4 do starych aplikaci
* Aplikace pouziva pouze IPv6 sokety = vidi pouze IPv6 adresy
* Provoz IPv4 je mapovan pomoci IPv4-mapovanych adres IPv6
 Nedochazi k zadnému prekladu paketu

 Pouzivani kompatibility s IPv4 se nedoporucuje:

- spravne napsané aplikace radeji pouziji dva samostatne sokety

- ani dnes nelze spolehat na univerzalni pritomnost podpory |IPv6

- OpenBSD kompatibilitu s IPv4 nepodporuje
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Volba soketu IPV6 V6ONLY
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Volba soketu IPV6_V60ONLY &

IPV6_V6ONLY=0

kompatibilita povolena

vychozi pro Linux a macOS
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Volba soketu IPV6 V6ONLY

IPV6_V60ONLY=0 IPV6_VG6ONLY=1

kompatibilita povolena kompatibilita zakazana

vychozi pro Linux a macOS vychozi pro Windows a BSD
vynuceno na OpenBSD
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Volba soketu IPV6 V6ONLY

IPV6_V60ONLY=0 IPV6_VG6ONLY=1

kompatibilita povolena kompatibilita zakazana

vychozi pro Linux a macOS vychozi pro Windows a BSD
vynuceno na OpenBSD

* Prenositelne aplikace musi hodnotu vzdy nastavit
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Volba soketu IPV6_V60ONLY &

IPV6_V60ONLY=0 IPV6_VG6ONLY=1

kompatibilita povolena kompatibilita zakazana

vychozi pro Linux a macOS vychozi pro Windows a BSD
vynuceno na OpenBSD

* Prenositelne aplikace musi hodnotu vzdy nastavit
 Povolena kompatibilita blokuje otevreni podobneho |IPv4 soketu
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IPv4-mapovane IPv6
adresy na Internetu




£ i\

IPv4-mapovane IPv6 adresy

 Reprezentuji IPv4 adresu v IPv6 socket API

* Nemely by nikdy opustit hostitele
* Nemely by se nikdy objevit v zadnem IPv6 paketu
* Vlozit je treba do DNS by byla hloupost
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IPv4-mapovane IPv6 adresy

 Reprezentuji IPv4 adresu v IPv6 socket API

* Nemely by nikdy opustit hostitele

* Nemely by se nikdy objevit v zadnem IPv6 paketu
* Vlozit je treba do DNS by byla hloupost

* Presto to lide delaji
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ProcC by nekdo neco takoveho delal? «¢

We did this to drive down the cost with our DNS provider.
Queries for AAAA records that didn't exist, followed by

queries for A records, was costing us significantly and
we nheeded to alleviate that.

Our AAAA answers follow the standards, and our local
dual-stack testing has shown no iIssues. The IPv4
addresses embedded In the IPv6 answers should be
accurate, and should match the A record requests, and
should all be routable In the IPv4 space.

Source: New Relic support forum, shared by Thomas Schéfer



https://forum.newrelic.com/s/hubtopic/aAX8W0000015BUvWAM/bamnrdatanet-resolves-with-wrong-aaaarecords
https://thomas--schaefer.de/

To Je nesmysl. Nebo ne?

* Vytvoril jsem dve testovaci stranky:
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To Je nesmysl. Nebo ne?

* Vytvoril jsem dve testovaci stranky:

https://ipv4d-mapped.Oskar.cz

» pouze AAAA zaznam mirici na IPv4-
mapovanou IPv6 adresu
* neméla by byt nikdy dostupna
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https://ipv4-mapped.0skar.cz

To Je nesmysl. Nebo ne?

* Vytvoril jsem dve testovaci stranky:

https://ipv4d-mapped.Oskar.cz

» pouze AAAA zaznam mirici na IPv4-
mapovanou IPv6 adresu
* neméla by byt nikdy dostupna

® ©® O ipva-mapped.Oskar.cz X + g

&« > C 2 ipv4-mapped.Oskar.cz w 6 B D Y,

You have connected to an IPv4-mapped address
in AAAA record.
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https://ipv4-mapped.0skar.cz

To Je nesmysl. Nebo ne?

* Vytvoril jsem dve testovaci stranky:

https://ipv4-mapped.Oskar.cz https://ipv4-mapped-pref.0skar.cz

» pouze AAAA zaznam mirici na IPv4- » dual stack s AAAA zaznamem mificim na
mapovanou IPv6 adresu |IPv4-mapovanou |IPv6 adresu
* neméla by byt nikdy dostupna - méla by vzdy ukazat obsah A-zaznamu
@) @® & ipv4-mapped.Oskar.cz X + v
& - C 2 ipv4-mapped.Oskar.cz * 6 I S A

You have connected to an IPv4-mapped address
in AAAA record.
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https://ipv4-mapped.0skar.cz
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To Je nesmysl. Nebo ne?

* Vytvoril jsem dve testovaci stranky:

https://ipv4-mapped.Oskar.cz https://ipv4-mapped-pref.0skar.cz

» pouze AAAA zaznam mirici na IPv4- » dual stack s AAAA zaznamem mificim na
mapovanou IPv6 adresu |IPv4-mapovanou |IPv6 adresu
* neméla by byt nikdy dostupna - méla by vzdy ukazat obsah A-zaznamu
® ©® O ipva-mapped.Oskar.cz X + v ® ©® O ipva-mapped-pref.Oskar.cz X 4+
& > C 2% ipv4-mapped.Oskar.cz % ¢ 6 B O Y 7 & > C 2% ipv4-mapped-pref.0skarcz ¥ 6 B O R
You have connected to an IPv4-mapped address You have connected to an IPv4-mapped address
in AAAA record. in AAAA record.
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Mame tu problem

* Vysledky zavisi na:
- operacnim systemu
- prohlizeci
- siti (dual-stack vs. |IPv6-only)

* VVSechna zarizeni se ptala jak na AAAA tak i na A zaznamy

- nelze tedy usetfit mnozstvi dotazu vlozenim IPv4 adresy do AAAA zaznamu
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Mame tu problem

* Vysledky zavisi na:
- operacnim systému
- prohlizeci
- siti (dual-stack vs. |IPv6-only)

* VVSechna zarizeni se ptala jak na AAAA tak i na A zaznamy

- nelze tedy usetrit mnozstvi dotazu vlozenim IPv4 adresy do AAAA zaznamu

macOS na siti typu dual-stack macOS na siti typu IPv6-only
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Je to opravdu problém? &

* Happy Eyeballs uspesne skryva podobne problemy
* Nefunkcni AAAA zaznam rozbije DNS64

- to Ize resit nastavenim DNS64 tak, aby ignorovalo AAAA zaznamy s adresami mimo
Global Unicast

* |Lze predpokladat moznosti obejiti nejruznéejsich aplikacnich
firewallu pomoci IPv4-mapované IPv6 adresy
- Napriklad GitHub incident report z ledna 2024
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https://www.githubstatus.com/incidents/5y8b8lsqbbyq

Co se s tim da delat?

* Provozovatele DNS64.
- Ignorujte adresy mimo 2000::/3 jako platné AAAA zaznamy

* \VVyrobci operac¢nich systému a/nebo prohlizecu:

- mozna filtrujte IPv4-mapované IPv6 adresy v resolveru?

* Provozovatelé autoritativnino DNS hostingu:

- nepozadujte vetsi platbu za prazdneé odpovedi

e Kdokoli:

- navrhnete v IETF novy dokument o nepripustném pouziti IPv4-mapovanych |IPv6
adres

Ondrej Caletka | Den IPv6 2024 | 6. Cervna 2024

14



Otazky 9

Ondrej@Caletka.cz
https://Ondrej.Caletka.cz


https://xn--ondej-kcb.caletka.cz

RIPE NCC

ACADEMY

IPv6 Fundamentals E-learning Course

Q Free online course
Q Study at your own pace

Q Interactive learning
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