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P¥edstaveni

Pavel Valach
¢len bezpeénostniho tymu CESNET-CERTS
soulasti oddéleni SOC

a také:

divnotlovék, kterému obcas néco zalne tak vrtat v hlavé, Ze se toho nepusti, dokud
nema feSeni nebo aspoii vysvétleni, hlavné kdyZ uvidi, Ze to uZ nékdo udélal a presto
néco nejde z naprosto nelogickych divodi
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N&kdy je tfeba do toho $touchnout
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if ipvo6 then fail

And the IPv6 works when set manually, both SLAAC and DHCPvE.
TL;DR But the Huawei bearer in ModemManager does not support IPvE at all. \

Turns out that the error message is hardcoded in the bearer code for hvawei plugin - src/plugins/huaw %»
bearer-huawei.c on line 349,

if (ip_family != MM_BEARER_TP_FAMILY_TPV4) {
g_task_return_new_error (task,
MM_CORE_ERROR,
MM_CORE_ERROR_UNSUPPORTED,

"Only IPv4 is supported by this modem");
g_object_unref (task);
return;

zdroj: https://gitlab.freedesktop.org/mobile-broadband/ModemManager/—-/issues/87
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Fix v ModemManageru

Modem Huawei E3372 ve stick reZimu (tj. bez webového NATu)
IPv6 dostupna v nékterych firmwarech, &i po povoleni v NVRAM

Vznikl Merge request (MR) do ModemManageru (nejsem autorem!)

m MR v ModemManageru ved| k opravé v NetworkManageru (jsem autorem)

m 2 MRs down, 1 to go :)
m MR pro podporu IPv6 DNS p¥es signalizaci
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Nékdy to ostatni za¢nou ¥esit sami od sebe
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Nékdy to ostatni za&nou Fesit sami od sebe

m NaZe maily CVUTu padaly do spamu, tak se ozvali.
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Nékdy to ostatni za&nou Fesit sami od sebe

m NaZe maily CVUTu padaly do spamu, tak se ozvali.
m Spole¢ny jmenovatel?
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Nékdy to ostatni za&nou Fesit sami od sebe

m NaZe maily CVUTu padaly do spamu, tak se ozvali.
m Spole¢ny jmenovatel? Odeslano po IPv6?!
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Nékdy to ostatni za&nou Fesit sami od sebe

m NaZe maily CVUTu padaly do spamu, tak se ozvali.
m Spole¢ny jmenovatel? Odeslano po IPv6?!
m P¥ijimaci server: MS Exchange &i Office 365

V hlavi¢kach se objevilo toto:

Received-SPF: SoftFail (protection.outlook.com: domain of transitioning

cesnet.cz discourages use of 2001:718:1l:a:b:c:d:e as permitted
sender)
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SPF [RFC 7208]

Z metodiky NUKIBu »k zavedeni zvySeni ochrany e-mailové komunikace":

m Technologie SPF (Sender Policy Framework) umoZiiuje organizaci definovat,
které SMTP servery mohou posilat elektronické postovni zpravy z domény
organizace.

m Zobrazit existujici SPF zaznam pro doménu lze pomoci p¥ikazu dig nebo
nslookup. SPF zdznam zadind hodnotou v=spf1l.

zdroj: https://nukib.gov.cz/download/uredni_deska/2021-10-08_Metodika_final.pdf
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Nag SPF zaznam

$ dig txt cesnet.cz

BéZny SPF zdznam:

v=spfl ip4:147.32.110.2 a:lust.sin.cvut.cz "all
Nas, méné obvykly SPF zaznam:

v=spfl exists:%{ir}.spf.cesnet.cz include:servers.mcsv.net ~all
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(

VSechno nedlo hladce

m CVUT otevrel listek u podpory MS.
m ... chvile napéti ...
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(

VSechno nedlo hladce

m CVUT otevrel listek u podpory MS.
m ... chvile napéti ...

m Pry je chyba u nas.

Z e-mailu podpory MS: Since the location is not specified in the SPF record, it is
showing the Soft Fail. From the sender side SPF, the IPv6 has not been specified
in the record.
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No a co je teda Spatné?

Received-SPF: SoftFail (protection.outlook.com: domain of
transitioning cesnet.cz discourages use of 2001:718:1l:a:b:c:d:e
as permitted sender)

Tj. IPv6 2001:718:1:a:b:c:d:e neni oprdvnénd odesilat zpravy

z nasi domény cesnet .cz.
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Nag SPF zaznam

$ dig txt cesnet.cz

BéZny SPF zdznam:
v=spfl ip4:147.32.110.2 a:lust.sin.cvut.cz "all

Na&s, méné obvykly SPF zaznam:

v=spfl exists:%{ir}.spf.cesnet.cz include:servers.mcsv.net "all
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exists:%{ir}.spf.cesnet.cz

m Jak funguje klitové slovo exists v SPF zdznamu?
m Pokud existuje DNS zdznam dle dané %ablony, pak je adresa autorizovéana.
m Makro %{ir} zpracuje IPv6 adresu serveru odesilajictho SMTP serveru —

roz&i¥i na uplny tvar, rozloZi do te¢kované notace (dot-format address), a po
vzoru DNS obrati pofadi

2001:718:1:a:b:c:d:e — 2001:0718:0001:000a:000b:000c:000d:000e —
2.0.0.1.0.7.1.8.0.0.0.1.0.0.0.2.0.0.0.0.0.0.0.¢.0.0.0.d.0.0.0.e —
e.0.0.0.4.0.0.0.¢.0.0.0.b.0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
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exists:%{ir}.spf.cesnet.cz

m Jak funguje klitové slovo exists v SPF zdznamu?

m Pokud existuje DNS zdznam dle dané %ablony, pak je adresa autorizovéana.

m Makro ${ir} zpracuje IPv6 adresu serveru odesilajictho SMTP serveru —
roz&i¥i na uplny tvar, rozloZi do te¢kované notace (dot-format address), a po
vzoru DNS obrati pofadi

2001:718:1:a:b:c:d:e = 2001:0718:0001:000a:000b:000c:000d:000e —
2.0.0.1.0.7.1.8.0.0.0.1.0.0.0.24.0.0.0.0.0.0.0.¢.0.0.0.d.0.0.0.e —
e.0.0.0.4.0.0.0.¢.0.0.0.».0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2

DNS dotaz na pfislusny A zaznam pak vrati 127.0.0.2 — IP autorizovana.

e.0.0.0.4.0.0.0.¢.0.0.0.b0.0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz. 3600 IN A 127.0.0.2
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Makro ${ir}.spf.cesnet.cz

; mailer A
a.0.0.0.4.0.0.0.¢.0.0.0..0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz. 3600 IN A 127.0.0.2

Mailer A-2001:718:1:A:B:C:D:A — mUze odesilat zpravy.
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Makro ${ir}.spf.cesnet.cz

; mailer A
a.0.0.0.4.0.0.0.¢.0.0.0..0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz. 3600 IN A 127.0.0.2

Mailer A-2001:718:1:A:B:C:D:A — mUze odesilat zpravy.

; mailer F
+ £.0.0.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.
7.0.0.

1 0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz. 3600 IN A 12

1.
2

Mailer F —2001:718:1:1:2:3:4:F — mUZe nyni také odesilat zpravy.
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Zkou$im silu Fwitteruy Mastodonu

@ paulos created Jan 5 X

Hello, is there any expert over SPF and email
authentication here? | need some sanity checking
of an issue we are trying to resolve with Microsoft
(on Office 365) regarding exists:%{ir} syntax on
email transferred over IPv6.

Any help would be much appreciated.

zdroj: https://infosec.exchange/QRpaulos/111703214699173134
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Zkou$im silu Fwitteruy Mastodonu

Potvrdilo se, Ze:
m nase implementace je korektni,

m kontroly SPF v 0365 / Exchange Online se chovaji jinak
(nekonformné& s RFC 7208),

m presvédc¢it o tom MS bude trvat.
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P¥i¢ina — Co dé&la 03657
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P¥i¢ina — Co dé&la 03657

Misto dotazu na

e.0.0.0.4.0.0.0.¢.0.0.0.b.0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz.

probéhne dotaz na
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P¥i¢ina — Co dé&la 03657

Misto dotazu na
e.0.0.0.4.0.0.0.¢.0.0.0..0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz.

probéhne dotaz na
e.0.d.0.c.0.b.0.2.0.1.0.18.7.1.20.spf.cesnet.cz.
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P¥i¢ina — Co dé&la 03657

Misto dotazu na
e.0.0.0.4.0.0.0.¢.0.0.0..0.0.0.2.0.0.0.1.0.0.0.8.1.7.0.1.0.0.2
.spf.cesnet.cz.

probéhne dotaz na
e.0.d.0.c.0.b.0.2.0.1.0.18.7.1.20.spf.cesnet.cz.

Misto po nibblech
te¢kuji vzdy po celych bytech!
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Cesta k srdci MS

Podivat se, co pise RFC 7208
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RFC 7208

Sekce 7.3. Macro Processing Details:

For IPv6 addresses, the "i” macro expands to a dot-format address; it is intended
for use in %{ir}. ...

Sekce 7.4. Expansion Examples:
IPv6:

%{ir}.%{v}._spf.%{d2} 1.0.b.c.0.0.0.0.
0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6._spf.example.com

zdroj: https://datatracker.ietf.org/doc/html/rfc7208#section-7.3
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Cesta k srdci MS

Podivat se, co pise RFC 7208
Reprodukce problému na vlastni infrastruktufe
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Vlastni testy

Nastaveni SPF zaznamu pro doménu omg.paulos.cz:
v=spfl exists:%${ir}.spf.omg.paulos.cz "all

IPv6 e-mail z moji adresy (na) omg.paulos.cz — (na) cvut.cz
vygeneroval od MS nésledujici DNS dotaz:

AQ 13.74.17.204:52376 -> 0.0.0.6:53 UDP 72b 1.0.9.0.0.0.0.8.cd.1.fe.8.40.3b.3.2a.spf.omg.paulos.cz/IN/A
AQ 13.105.166.85:25341 -> 6.0 CZ/IN/A

AR 13.74.17.204:52376 <- 0.0.0.0:53 UDP 126b 1.0.0.0.0.0.0.0.cd.1.fe.0.40.3b.3.2a.spf.omg.paulos.cz/IN/A

Po nastaveni DNS zaznamu pro
1.0.0.0.0.0.0.0.cd.1.fe.0.40.3b.3.2a.spf.omg.paulos.cz

SPF ovéfeni proslo.
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Cesta k srdci MS

Podivat se, co pise RFC 7208
Reprodukce problému na vlastni infrastruktufe
Nahladeni znovu, eskalace
m Podrobné popsani, kdy k problému dochazi a jaké podminky musi byt
splnény, aby k problému doslo — vzacny pFipad
m Nemilosrdna eskalace, Ze jde o nesoulad s RFC
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Cesta k srdci MS

Podivat se, co pise RFC 7208
Reprodukce problému na vlastni infrastruktufe
Nahladeni znovu, eskalace
m Podrobné popsani, kdy k problému dochazi a jaké podminky musi byt
splnény, aby k problému doslo — vzacny pFipad
m Nemilosrdna eskalace, Ze jde o nesoulad s RFC

Druhé nahlaseni problému MS v lednu 2024.

Microsoft problém za&al Ye$it na konci ledna 2024 — tj. po dvou, tfech tydnech.
Urgence na zalatku dubna — zatim neopraveno — ale uznali bug.

Stav k 6. 6. 2024 — oprava zatim nebyla nasazena.
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Podé&kovani

m koleglim z CESNETu
= VIC CVUT
m Patrick " Jima"” Laughton, Colin Cogle
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Podé&kovani

Dékuji Vam za pozornost.

Dotazy?
Ted', nebo nikdy pozd&ji na pavel.valach@cesnet.cz
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